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EC Workshop IT-Grundschutz mit ISO 27001 Stand Mérz 2007

1 Ubersicht

= Gehort auch Ihr Unternehmen bzw. lhre Behérde zu denjenigen Organisationen,
fur die die Erfullung Ihrer Aufgaben und Ziele ohne den Einsatz von
Informationstechnik (IT) unvorstellbar ist?

= Gehdren Sie auch zu Denjenigen, denen bewusst ist, dass der Einsatz der
Informationstechnik hierzu geeignet abgesichert sein muss?

= Haben Sie auch schon die Erfahrung gemacht, dass Geschéftspartner, Kunden
oder Birger zunehmend hinterfragen, welchen Stellenwert und welchen Status die
IT-Sicherheit bei lhnen hat?

= Erwarten Sie in der Zukunft vermehrt solche Anfragen?

= Haben Sie sich nicht schon haufiger gewlinscht, lhre Bemihungen in diesem
Bereich durch ein Zertifikat einer im 6ffentlichen und privatwirtschaftlichen Bereich
anerkannten Organisation bestatigt zu bekommen?

o Dann wird es Sie freuen, zu erfahren, dass das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) solche Zertifikate ("IT-Grundschutzsiegel")
vergibt.

o Dann sollten Sie - oder die mit den entsprechenden Aufgaben betrauten
Mitarbeiter - die Gelegenheit nutzen, hierliber gezielt informiert zu werden.

o Damit sollten Sie in die Lage versetzt werden, die Relevanz des IT-
Grundschutzsiegels fur Ihr Unternehmen bzw. Ihre Behérde bewerten zu
kénnen.

o Damit sollten Sie in die Lage versetzt werden, die damit verbundenen
Aktivitdten verstehen und die damit verbundenen Aufwande bewerten zu
kénnen.

Referent
Dipl.-Phys. Frank Hanel, IT-Sicherheitsberater
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2 Kurzbeschreibung

2.1 Workshopziel

Die erfolgreiche Umsetzung der Geschéftsprozesse setzt eine funktionsfahige IuK-
Infrastruktur mit einer Uberprifbaren Servicequalitat voraus. Dies bedingt ein nachhaltiges
Sicherheitsniveau fir alle Komponenten der luK-Infrastruktur einschlieBlich der
Anwendungen und der dazugehdrigen Daten. ErfahrungsgemaB wird die IT-Sicherheit
derzeit Uberwiegend noch als "Kostenfaktor" anstelle eines notwendigen Qualitdtsmerkmals
angesehen.

Durch das IT-Grundschutzhandbuch gibt das Bundesamt fir Sicherheit in der
Informationstechnik (BSI) eine Methode vor, wie zumindest fir niederen bis mittleren
Schutzbedarf eine Nachhaltigkeit des Sicherheitsniveaus organisiert werden kann. Mit dem
nunmehr vorliegenden Qualifizierungs-und Zertifizierungsschema des BSI besteht die
Maéglichkeit, die Umsetzung des IT-Grundschutzes gegenliber Kunden, Partnern und
Mitarbeitern zu dokumentieren.

Der Workshop méchte Sie daher mit der Bedeutung einer Sicherheits-Policy, der Methodik
der Schutzbedarfsfeststellung, den MaBnahmenkatalogen des Grundschutzhandbuchs und
mit Struktur und Anwendung des Zertifizierungsschemas vertraut machen.

Sie werden nach dem Workshop in der Lage sein, die Bedeutung der IT-Sicherheit fir lhren
Bereich beurteilen, entsprechende IT-Sicherheitsleitlinien erstellen und die Umsetzung des
IT-Grundschutzes organisieren zu kénnen.

Sie  erhalten umfassende Informationen Uber  die  Anwendbarkeit des
Grundschutzhandbuches, des GS-Tools und des Zertifzierungsschemas. Zwei der
Referenten sind lizenzierte Grundschutz-Auditoren, alle Referenten verfligen Uber
langjahrige Praxiserfahrung in der Erstellung von Sicherheitskonzepten und deren
Umsetzung. Aus der Interaktion mit den Referenten werden Sie durch den Workshop
wertvolle Erkenntnisse fir Ihre eigene Praxis erwerben kdnnen.

2.2 Zielgruppe

Zielgruppe sind all diejenigen, die fir den Betrieb und ein nachhaltiges Sicherheitsniveau
ihrer luK-Infrastruktur verantwortlich sind, so z.B.

Chief Information Officer (CIO)
IT-Verantwortliche
Sicherheitsbeauftragte
Datenschutzbeauftragte
IT-Projektleiter
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3
9.00 Uhr

9.15 Uhr

10.00 Uhr
10.30 Uhr

11:30 Uhr

12.00 Uhr
13.00 Uhr
13.30 Uhr
14.15 Uhr
14.30 Uhr

15.30 Uhr

16.15 Uhr

Agenda
Er6ffnung und BegriBung
Frank Hanel, lizenzierter IT-Grundschutz- und ISO-27001-Auditor

Die Bedeutung des IT-Grundschutzes
Das Vorgehensmodell nach IT-Grundschutzhandbuch

Kaffeepause

Das Vorgehensmodell nach IT-Grundschutzhandbuch (Fortsetzung)
Das Grundschutz-Zertifikat des BSI

- Die Zertifizierungsstufen

- Das Zertifizierungsschema

Mittagspause

Der Audit-Prozess - Voraussetzungen, Konsequenzen
Neues zum IT-Grundschutzhandbuch

Kaffeepause

Das Grundschutztool des BSI - Erfahrungen aus der Praxis
Sicherheitsmanagement im IT-Grundschutz

- Bedeutung und notwendige Prozesse

- Probleme bei der Umsetzung

- Sicherheitspolitik

- IT-Grundschutz in mittleren und groBen Organisationen

Abschlussdiskussion

Ende gegen 16.30 Uhr

Anderungen vorbehalten
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4 Veranstalter und Referenten

4.1 Veranstalter

Das Seminarinstitut der Tele-Consulting GmbH kann auf eine Uber 20-jédhrige Erfahrung im
Bereich der Vorbereitung und Durchfihrung von Seminaren auf dem Gebiet der
Kommunikationstechnik zurtickblicken. In eigenen, modern ausgestatteten Seminarrdumen
prasentiert der Veranstalter aktuelle Themen zeitnah durch kompetente Referenten aus dem
Bereich der eigenen Projektarbeit und durch namhafte Gastreferenten, um auf diese Weise
den Teilnehmern Hilfen fur die eigene Entscheidungsfindung und fir die Planung und den
Einsatz moderner Verfahren der Kommunikationstechnik herstellerneutral zu vermitteln.

Die Unterbringung der Seminarteilnehmer erfolgt im benachbarten Sporthotel ARAMIS mit
einem attraktiven Sport- und Freizeitangebot.

4.2 Referenten
Dipl.-Phys. Frank Hanel

Herr Hanel ist Systemspezialist und Mitarbeiter des Priflabors fur IT-Sicherheit. Er ist
Evaluator fir ITSEC/ITSEM und Common Criteria sowie lizenzierter IT-Grundschutz- und
ISO 27001-Auditor. Des Weiteren ist er als Dozent an der Berufsakademie Stuttgart fur
Kommunikationssysteme tatig. Neben der Mitarbeit an Evaluationsprojekten des Pruflabors
erstellt Herr Hanel umfangreiche IT-Sicherheits—konzepte und arbeitet an Security-Audits
verantwortlich mit. Neben zahlreichen Sicherheitskonzepten im IT-Grundschutz-Bereich hat
Herr Hanel unter anderem auch Sicherheitskonzepte nach § 87 TKG fir Anbieter von
Diensten in Telekommunikationsmarkt erarbeitet, die von der Regulierungsbehdrde fir
Telekommunikation und Post abgenommen wurden.
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5 Allgemeine Bedingungen

Seminar-Ort
Seminar-Institut, SiedlerstraBe 22 - 24, 71126 G&ufelden. Eine Anfahrtsbeschreibung finden
Sie in unserer Homepage (www.tele-consulting.com).

Dauer
Das Seminar beginnt jeweils um 09.00 Uhr und endet gegen 16.30 Uhr.

Teilnahmegebiihr
€ 650,00 zuziglich MwSt.

Bei frihzeitiger Buchung - bis zu 4 Wochen vor Veranstaltungsbeginn (per eMail oder Fax)
erhalten Sie einen Rabatt in H6he von 10 % auf die Netto-Seminargebihr oder wir
Ubernehmen flr Sie die Kosten fiir eine Ubernachtung im EZ mit Frihstlck.

In der Gebuhr sind die Seminar-Unterlagen, Pausengetranke und das Mittagessen enthal-
ten.

Anmeldung

Far lhre Anmeldung rufen Sie uns bitte an oder gehen direkt ins Internet: http://www.tele-
consulting.com. Nach Eingang der Anmeldung erhalten Sie eine Anmeldebestétigung. Die
Teilnehmerzahl ist begrenzt; melden Sie sich deshalb bitte umgehend an.

Abmeldung

Der Teilnehmer kann bis 14 Tage vor Beginn gebuhrenfrei absagen. Bei Absage durch den
Teilnehmer innerhalb von 2 Wochen vor Beginn, wird eine Kostenpauschale in Héhe von
€ 150,00 zzgl. gesetzlicher MwSt. berechnet. Bei Nichterscheinen oder Absage innerhalb
von 5 Tagen vor Beginn wird die halbe Geblhr erhoben. In diesem Fall bekommt der
Teilnehmer die kompletten Seminar-Unterlagen zur Verfiigung gestellt. Der Teilnehmer kann
jederzeit einen Ersatzteilnehmer benennen. Der Teilnehmer hat auBerdem die Mdéglichkeit,
dasselbe Seminar gebiihrenfrei auf einen anderen Termin umzubuchen.

Ubernachtung und Transfer-Service i

Auf Wunsch des Teilnehmers bucht unser Sekretariat die Ubernachtung im nahe gelegenen
Sporthotel ARAMIS zu folgenden derzeitigen Konditionen: € 68,00 fur UF im Sporthotel
ARAMIS. Die Preise schlieBen Sauna-/Dampfbad-, Fitness- und Gesundheitsstudio-
Nutzung mit ein. Wir Ubernehmen auf ausdriicklichen Wunsch den kostenlosen Transfer
vom S-Bahnhof Herrenberg nach Géaufelden oder organisieren die Fahrt vom Flughafen
Stuttgart zum Preis von € 45,00 pro Fahrt.
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