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[Hacking - Tools & Skills]

Stand Mai 08, Anderungen vorbehalten

“Kenne deinen Feind und kenne dich selbst dann wirst du

Schlachten niemals unterlegen sein.” (Sun Tzu)
Administratoren kennen lhre Systeme - aber meist nicht den Feind..

Ubersicht

Administratoren leisten trotz
knappen Zeitbudgets eine gute
Arbeit und kennen Ilhre
Umgebungen meist wie ihre
Westentasche.

Um Angriffe jedoch effektiv
abwehren zu kénnen, bendtigt
man mehr als nur zuséatzliche
Hard- oder Software - man sollte
verstehen, wie Angreifer denken,
mit welchen Tools sie umgehen
und welche manuellen Methoden
zum Einsatz kommen.

Termine
09. und 10. September 2008

Referenten

Tobias Glemser, Evaluator

Herr Glemser ist Mitarbeiter des
Pruflabors far IT-Sicherheit und an
Evaluationen (z. B. von Firewall-
Systemen) nach Common Criteria
beteiligt, ebenso wie in IT-
Grundschutzprojekten.

Er ist hauptverantwortlich fur die
Durchfuhrung von Penetrations-
tests und Security-Audits und
bringt auf diesem Gebiet seit
vielen Jahren sein Wissen ein.
Herr Glemser ist Certified Ethical
Hacker und regelméaf3iger Autor in
Fachmagazinen wie c’t, hakin9
oder IT-Security. Er referiert auf
Messen, Fachforen und Kon-
gressen Uber aktuelle Themen der
IT-Security.
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Zielgruppe

Zielgruppe sind Teilnehmer mit
technischem Grundverstandnis,
die die Denkweise und Methoden
von Angreifern kennenlernen
mochten. Dies sind z. B.:

- IT-Sicherheitsbeauftragte

- Administratoren

TeilnahmegebUhr

Die TeilnahmegebuUhr betragt
€1.200,00 zzgl. 19 % Mehrwert-
steuer.

In der GebuUhr sind die Seminar-
Unterlagen, Pausengetranke und
das Mittagessen enthalten.

Agenda Tag 1
Network & System

Hacking
Tag 1 von 9.30 Uhr bis 17.30 Uhr

Einfuhrung in Grundlagen, u. A.
- ARP/RARP
- TCP/UDP
- rechtliche Aspekte

die Kennenlern-Phase
- passive Ausspéhung
- aktive Ausspahung
-Ubungen

ein genauerer Blick
- wie erfasseich ein Netz
- wie erfasse ich Systeme
- das Gesamtbild
- Ubungen

Version .08

in tausend

herein in die gute Stube
- Aufsplren von Exploits
- Exploit Toolklts
-Ubungen

Agenda Tag 2
Web-Anwendungen,

VolP, WLAN und

Absicherung
Tag 2 von 9.00 Uhr bis 17.00 Uh

Du kommst hier net rein
- Gegenmalnahmen:
- Systemen
- Firewall-Umgebungen
- organisatorisch

Web-Anwendungen
- Verbreitete Schwachstellen
- Gegenmafinahmen
-Ubung

VolP-Sicherheit
- Stand der Dinge
- Angriffsformen
- Absicherung

WLAN-Sicherheit
- Stand der Dinge
- Angriffsformen
- Absicherung
- War-Drive

Der letzte Tag ist “Open-End”. Die
Zeit nach 17.00 Uhr ist fur Fragen,
und weitere, auch dynamisch
gestaltbare. Ubungen gedacht.
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Veranstalter

Das Seminarinstitut der Tele-
Consulting GmbH kann auf eine
Uber 25-jahrige Erfahrung im
Bereich der Vorbereitung und
Durchfuhrung von Seminaren auf
dem Gebiet der Kommunikations-
technik zurtckblicken. In eigenen,
modern ausgestatteten Seminar-
rdumen présentiert der Ver-
anstalter aktuelle Themen zeitnah
durch kompetente Referenten aus
dem Bereich der eigenen
Projektarbeit und durch namhafte
Gastreferenten, um auf diese
Weise den Teilnehmern Hilfen far
die eigene Entschei-dungsfindung
und far die Planung und den
Einsatz moderner Verfahren der
Kommunikationstechnik
herstellerneutral zu vermitteln.

Die Unterbringung der Seminar-
teilnehmer erfolgt im benach-
barten Sporthotel ARAMIS mit
einem attraktiven Sport- und
Freizeitangebot.

Seminar Ort

Tele-Consulting security
networking training GmbH
Seminar-Institut

Siedlerstral3e 22 - 24

71126 Gaufelden

Eine Anfahrtsbeschreibung finden
Siein unserer Homepage.

Early Bird

Mit Ausnahme des Kommu-
nikationstreffs, der Veran-
staltungen "Wissen-Kompakt" und
des Seminars "Expertenkurs
Asterisk" bieten wir |lhnen eine
attraktive Prédmie bei einer
Buchung bis 6 Wochen vor
Seminarbeginn.

bei 1-tdgigen Veranstaltungen:
1x Apple iPod shuffle 2GB silber

bei 2- oder mehrtagigen Veran-

staltungen:
1x Apple iPod nano 4GB silber
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Abmeldung

Der Teilnehmer kann bis 14 Tage
vor Beginn gebuUhrenfrei absagen.
Bei Absage durch den Teilnehmer
innerhalb von 2 Wochen vor
Beginn, wird eine Kosten-
pauschale in Hohe von € 150,00
zzgl. gesetzlicher MwSt.
berechnet. Bei Nichterscheinen
oder Absage innerhalb von 5
Tagen vor Beginn wird die halbe
Gebuhr erhoben. In diesem Fall
bekommt der Teilnehmer die
kompletten Seminar-Unterlagen
zur Verfugung gestellt. Der
Teilnehmer kann jederzeit einen
Ersatzteilnehmer benennen. Der
Teilnehmer hat auflerdem die
Moglichkeit, dasselbe Seminar
gebuhrenfrei auf einen anderen
Termin umzubuchen.

Ubernachtung und
Transfer-Service

Auf Wunsch des Teilnehmers
bucht unser Sekretariat die
Ubernachtung im nahe gelegenen
Sporthotel ARAMIS zu folgenden
derzeitigen Konditionen: € 68,00
fur UF im Sporthotel ARAMIS. Die
Preise schlieRen Sauna-
/Dampfbad-, Fitness- und
Gesundheitsstudio-Nutzung mit
ein. Wir Ubernehmen auf
ausdrucklichen Wunsch den
kostenlosen Transfer vom S-
Bahnhof Herrenberg nach
Gaufelden oder organisieren die
Fahrt vom Flughafen Stuttgart
zum Preis von € 45,00 pro Fahrt.

Kontakt

Tele-Consulting security
networking training GmbH
Seminar-Institut
Siedlerstral3e 22 - 24
71126 Gaufelden

fon 07032/97580

fax 07032/74750
seminare@tele-consulting.com
www.tele-consulting.com
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Anmeldung

Far Ihre Anmeldung fullen Sie die
unten stehenden Angaben aus
und faxen Sie uns diese. Alternativ
rufen Sie uns bitte an oder Sie
gehen direkt auf unsere
Homepage. Nach Eingang der
Anmeldung erhalten Sie eine
Anmeldebestatigung. Die Teil-
nehmerzahl ist begrenzt, melden
Sie sich deshalb bitte umgehend
an.

Daten des Teilnehmers

Firma

Name

Funktion

Abteilung

Stral3e/Postfach

PLZ/Ort

fon

fax

eMail

Rechnungsanschrift (nur wenn
abweichend von Teilnehmer)

Firma

Name

Abteilung

StrafRe/Postfach

PLZ/Ort

Zimmerreservierung (optinal)

Abholung von S-Bahn
Flughafen (optional)

oder
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